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Gesamterneuerung Informatikinfrastruktur Gemeindeverwaltung

Sehr geehrte Prasidentin
Sehr geehrte Damen und Herren

1. AUSGANGSLAGE
1.1 Allgemein
‘ Die aktuell eingesetzte Serverinfrastruktur befindet sich im siebten Betriebsjahr. Die Hardware stammt

aus dem Jahr 2008 und die Inbetriebnahme erfolgte am 1.1.2009. Die Domé&ne basiert auf Windows 2008
Server. Auf den Citrix-Servern wird Windows 2003 R2 und Presentationserver Version 4.5 eingesetzt.

Die Serverinfrastruktur ist auf 120 gleichzeitige Benutzer ausgelegt und die rund 100 eingesetzten Pro-
gramme sind Ausdruck der verschiedenen Tatigkeitsgebiete einer Gemeindeverwaltung. Den Benutzern
wird auf der Citrix-Serverfarm ein Desktop zur Verfigung gestellt, der alle benétigten Programme fur die
verschiedenen Fachabteilungen enthélt. Spezielle Programme werden als Published Application auf so-
genannten Silo-Servern gestartet.

1.2 Server

Die Windows Domane mit den Dienstservern basiert auf Microsoft Windows 2008 Server Standard. Die
zugehorende Citrix-Serverfarm basiert auf Microsoft Windows 2003 R2 Server Standard und Citrix Pre-
sentationserver Version 4.5.

Mit Ausnahme von drei Servern basiert die gesamte Server-Infrastruktur auf Microsoft 32-Bit Betriebssys-
temen. Die eingesetzten 32-Bit Betriebssysteme Windows 2008 und Windows 2003 R2 Server Standard
kénnen maximal einen Arbeitsspeicher von 4 GB adressieren. Bei den Citrix-Servern, auf denen sich zu
Spitzenzeiten bis zu 15 Benutzer die Rechnerleistung und den Arbeitsspeicher teilen, kommt es dadurch
immer wieder zu Engpassen und Problemen. Falls der physische Arbeitsspeicher nicht mehr ausreicht,
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steht dem Windows Betriebssystem noch virtueller Speicher (Swap) auf der Festplatte zur Verfligung.
Dieser ist aber sehr viel langsamer und die Aus- und Einlagerung von Daten benétigt Zeit. Der Speicher-
bedarf pro Benutzer hat sich seit der Inbetriebnahme im Januar 2009 stetig erhoht.

Weiter ist allgemein bekannt, dass sich die Dauer der Betriebszeit, in diesem Fall bereits tiber sechs Jah-
re, negativ auf die Leistungsfahigkeit aller Microsoft Betriebssystem auswirkt. Dieser Umstand verscharft
das Problem der langsamen Antwortzeiten und den kontinuierlich steigenden Anforderungen der Mitar-
beitenden an die Informatikinfrastruktur.

1.3 - Speichereinheit

Die zentrale Speichereinheit, ein SAN-System EVA4400 von Hewlett Packard, stésst ebenfalls immer
mehr an seine Kapazitatsgrenzen. Die Nutzdatengrésse von 3,7 TB ist zu 95% den Servern zugewiesen.
Eine Partitionserhéhung auf einem Server, der an seine Speichergrenzen stésst, ist aus diesem Grund
nicht mehr maglich. Bei zusatzlichem Speicherbedarf kénnen in bestimmten Féllen noch Umlagerungen
von Daten vorgenommen werden. Dies ist aber nicht immer méglich. Die durchschnittliche Reserve auf
den verschiedenen, den Servern zugewiesenen Partitionen, betragt weniger als 20%.

Die zentrale Speichereinheit kann die Ein- und Ausgabeleistung (I/O) nicht mehr in dem Umfang erbrin-
gen, der fur einen Normalbetrieb benétigt wiirde. Diese verschiedenen technischen Faktoren flihren zu ‘
Wartezeiten und Problemen in den Anwendungen. Die eingesetzten Anwendungen verhalten sich sehr
unterschiedlich auf die mangelnde Ein- und Ausgabeleistung. Besonders betroffen sind W&W Program-

me Finanzbuchhaltung, Kreditoren, Gebiihren und Einwohnerkontrolle. Ebenfalls erscheinen bei der Ar-

beit mit Lobo-DMS, dem zentral eingesetzten Dokumenten Management System, immer wieder Fehler-
meldung, die auf eine Zeittiberschreitung bei Datenanforderungen hindeuten.

1.4 Datensicherung

Die Datensicherung lauft auf einem dedizierten Backupserver (BS), der im Serverraum der Gemeindebib-
liothek betrieben wird. Als Datensicherungssoftware wird BackupExec Version 12.0 von Symantec fur
Windows Server verwendet.

Der Backupserver vom Typ DL 380 Storage Server verfuigt auch tber zwei HDU Enclosure. Diese sind in
verschiedene Volumen aufgeteilt und bieten insgesamt 6 TB Speicherplatz fur die verschiedenen Siche-

rungsgenerationen. Auf diese Festplatten Volumen werden tiber Nacht s&mtliche produktiven Daten von

der zentralen Speichereinheit EVA4400 gesichert.

Zusétzlich werden die so erstellten Datensicherungen anschliessend noch auf Bander geschrieben. Aus
diesem Grund ist am Backupserver noch eine HP Tape Library MSL4048 mit 45 Bandschachten per
SCSI Schnittstelle angeschlossen. Die Bander der Wochen-, Monats- und Jahressicherungen werden
nach der Erstellung bis zur nachsten Verwendung in einem Bankschliessfach der Aargauer Kantonalbank

aufbewahrt.

1.5 Netzwerk

Die Netzwerkkomponenten in der zentralen Verwaltung im Gemeindehaus und im Geb&ude der Gemein-
debibliothek wurden im Jahr 2014 tiber die laufende Rechnung ersetzt. Die beschafften Komponenten
wurden bereits fur die Zukunft ausgelegt. Sie erlauben es, die neu zu beschaffende Infrastruktur wahrend
der Aufbauphase problemlos parallel zu betreiben. Sie haben auch fiir zukiinftige Anforderungen sowohl
in den Durchsatzméglichkeiten, wie auch in der Anzahl freier Anschlisse gentigend Reserven.

In einigen Aussenstellen mussen die alten 3Com Switches noch durch neu HP Switches ersetzt werden.
Hier werden baugleiche Komponenten vorgesehen, wie die bereits im Gemeindehaus eingesetzten Gera-
te, damit die Uberwachung und Konfiguration einheitlich ist.

Die Universelle Gebaudeverkabelung im Gemeindehaus Wohlen stammt aus dem Jahr 1996. Es handelt
sich dabei um eine AMP CO Verkabelung, die mit entsprechenden Doseneinsatzen arbeitet. Es wird ein

Kat. 5e Kabel mit acht Adern (4x2 Twisted Pair) auf eine Dose gefthrt. Mit dem zur Verfugung stehenden
Doseneinsatzen kénnen verschiedene Bediirfnisse abgedeckt werden. Bei einem Doppeldoseneinsatz ist

Seite 2 von 17




eine max. Netzwerkiibertragungsrate von 100 MB/s méglich. Mit einem Einfachdoseneinsatz kann 1GB/s
erreicht werden.

Die Anbindung der Schulen erfolgt Uber eine Glasfaserverbindung von der Schulanlage Halde direkt in
den Serverraum der Gemeindeverwaltung Wohlen. Die Schulanlagen Halde, Binzmatt, Junkholz inklusi-
ve Heilp&dagogische Schule (HPS) und Schulhduser Wietlisbach und Anglikon sind ebenfalls mit Glasfa-
serverbindungen untereinander erschlossen. '

Fur die Verbindung zum Kantons- und Bundesnetzwerk dient die KOMKA-Leitung (Kommunikation Kan-
ton Aargau). Hierbei handelt es sich um eine gemietete Glasfaserverbindung des Kantons mit einem Da-
tendurchsatz von 100 Mb/s.

Die verschiedenen externen Standorte (z.B. Reg. Zivilstandsamt, Reg. Zivilschutzorganisation, Strohmu-
seum im Park und weitere) sind mit 2-Draht Mietleitungen der Swisscom und VDSL-Modems ange-
schlossen. Diese erlauben eine maximale Datenlibertragung von 2 MB/s. Diese Gerate an den externen
Standorten und die zugehérende Zentraleinheit im Serverraum sind bereits weit tiber 10 Jahre alt und der
Support im Bedarfsfall kann nicht mehr gewahrleistet werden.

Der externe Zugriff auf die Infrastruktur ist tiber einen Swisscom Business Internet Light Anschluss mit
funf fixen IP-Adressen realisiert. Diese funf fixen IP-Adressen werden fiir den externen Zugriff auf die in-
terne Infrastruktur benétigt.

Der WLAN-Zugriff wird an verschiedenen Standorten mit Astaro Access Points erméglicht. Es bestehen
verschiedene WLANs mit unterschiedlichen Kennworten und Zugriffsmoglichkeiten auf das interne Netz-
werk.

1.6 Sicherheit

Auf die Sicherheit wurde immer hdchstes Augenmerk gelegt, weil die Gemeindeverwaltung Wohlen AG
mit dem Kantons- und dem Bundesnetzwerk verbunden ist. Im Jahre 2010 wurde durch die Firma Cassa-
rius AG, anlasslich der Anbindung der Regionalpolizei an das Rapportiersystem der Kantonspolizei, eine
Sicherheitsprifung durchgefiihrt und der Gemeinde Wohlen diesbeztiglich ein gutes Zeugnis ausgestellt.

Damit das interne Netzwerk vor unerlaubten externen Zugriff geschiitzt werden kann, ist eine Firewall
vom Typ Astaro Security Gateway ASG 320 im Einsatz. Dies erlaubt die Zugriffssteuerung auf die einzel-
nen Netzwerksegmente und das WLAN.

Der externe Zugriff auf die Infrastruktur wird auf Verlangen einzelnen Mitarbeitenden mit einem Gemein-
deratsbeschluss gewahrt. Aktuell haben 55 Mitarbeitende einen externen Zugriff auf ihren Desktop. Die
Benutzer haben tber einen beliebigen Internetbrowser Zugriff auf die Citrix-Serverfarm. Einzige Bedin-
gung ist ein installierter Citrix-Receiver. Zusatzlich zu Benutzername und Passwort wird noch ein Safe-
Word Token verwendet, um die Zugriffssicherheit zu erhdhen. Fir den Zugriff auf den Published Desktop
der Citrix-Serverfarm wird ein Citrix Access Gateway (Model 2010) verwendet.

Zusatzlich ist ein externer Zugriff auf Outlook Web Access (OWA) tber jeden beliebigen Internetbrowser
maoglich. Dieser Zugang wird auf Wunsch des Benutzers durch Aktivierung in den MS Exchange Einstel-
lungen freigegeben. Fur den Zugriff benétigt der Anwender nur seinen Benutzernamen und sein persoénli-
ches Kennwort. Grundsatzlich muss das von den Benutzern verwendete Kennwort mindestens 10 Zei-
chen Lange aufweisen, einen Grossbuchstaben, eine Zahl und ein Sonderzeichen enthalten. Die Benut-
zer mussen das Kennwort alle 90 Tage wechseln.

Fur die Synchronisierung mit Mobilegeraten besteht der externe Zugriff mittels Zertifikat auf den eigenen
MS Exchangeserver mittels ActiveSync. Dieser Standard wird von den meisten Geraten unterstitzt. An-
dere Kommunikations- und Synchronisationsméglichkeiten mit dem MS Exchange Server werden nicht
unterstutzt.
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1.7 Softwaren

Eine offentliche Verwaltung mit ihren verschiedenen Abteilungen und Fachbereichen hat sehr vielfaltige
Aufgaben zur erfullen. Dies erfordert auch den Einsatz der unterschiedlichsten Programme. Aus diesem
Grund ist auch die Anzahl der eingesetzten Fachapplikationen sehr hoch.

Als Standard Buroanwendung wird aktuell noch Office 2007 eingesetzt. Dieses Softwarepaket enthéalt MS
Outlook, MS Word, MS Excel und MS Powerpoint.

In verschiedenen Abteilungen / Fachbereichen sind zusatzlich noch MS Access Datenbanken im Einsatz,
die durch den Bereich Informatik der Gemeindeverwaltung Wohlen erstellt wurden.

Die eingesetzten Programme werden den Mitarbeitenden grundsétzlich tber den Published Desktop der
Citrix-Server TS2 bis TS10 zur Verfugung gestellt. Anwendungen bei denen dies aus Kompatibilitats-, Si-
cherheits-, Lizenz- oder Installationsgriinden nicht méglich war, wurden auf die beiden Silo-Server SS11

und SS21 ausgelagert und kénnen als Published Application aufgerufen werden.

1.8 Arbeitsplatz

Auf den eingesetzten ThinClients HP T5730 l&uft noch das Betriebssystem Windows XP Embedded Ver-
sion 2002. Die eingebauten 1 GB Speicher mussten bereits bei einem Zwischenupdate auf SP3 um ein
GB Flashspeicher erweitert werden. Der erweiterte Support fiirr Windows XP ist am 8. April 2014 abgelau-
fen.

Die meisten Arbeitsplatze sind mit einem 24 Zoll und einem 17 oder 19 Zoll Bildschirm ausgerustet. Der
kleinere der beiden Bildschirme lauft noch tber die analoge VGA Schnittstelle. Der 24 Zoll Bildschirm ist
an der DVI Schnittstelle angeschlossen.

Um samtliche Bedurfnisse der Verwaltung abzudecken, sind noch verschiedene Spezialgeréte direkt an
den eingesetzten ThinClients angeschlossen. Aus diesem Grund wurden auch ThinClients mit einem
Windows Betriebssystem (Windows XP Embedded) eingesetzt, damit die benétigten Treiber sicher zur
Verfligung stehen.

1.9 Benutzerdesktop

Durch die Einschrankungen im Speichermanagement und der schon langen Betriebszeit der Server, die
bereits im Abschnitt 1.2 Server beschrieben wurde, steigen die Antwortzeiten der Systeme bei Benutzer-
eingaben stetig an. Das Alter der Serverhardware, bereits im Sommer 2008 beschafft, ist ein weiterer
Faktor fur die nicht mehr leistungsfahige Informatikinfrastruktur. Ausserhalb der tblichen Ferienzeiten is
dies noch starker spirbar. In diesen Zeitraumen teilen sich noch mehr Mitarbeitenden einen Citrix-Serv
Dieser Zustand wird sich in den kommenden Monaten noch verschlechtern. Aus diesem Grund ist drin-
gender Handlungsbedarf fur den Ersatz der aktuellen Informatikinfrastruktur gegeben.

Durch den Einsatz des Betriebssystems Windows Server 2003 R2 Standard bei der Citrix-Serverfarm,
kénnen bereits heute nicht mehr alle eingesetzten Programme betrieben werden. Der erweiterte Support
fur dieses Serverbetriebsystem von Microsoft wurde am 14. Juli 2015 beendet. Auch im Internetbereich,
wo der Internetexplorer Version 8 die letzte Version von Microsoft ist, die auf diesem Betriebssystem
noch eingesetzt werden kann, ergeben sich immer mehr Probleme beim Aufruf neuerer Internetseiten.
Die Entwicklung im Browserbereich ist in der Zwischenzeit weit fortgeschritten und es mussten weitere
Browser wie Google Chrome installiert werden, damit alle Geschéftsrelevanten Internetseiten aufgerufen
und genutzt werden konnten. Der Internetbereich und die darin zur Verfugung gestellten Dienste werden
zukunftig noch mehr an Bedeutung gewinnen und die Entwickler dieser Dienste werden sich den aktuel-

len Méglichkeiten und Standards bedienen.
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1.10 Drucker und Multifunktionsgerate

Samtlichen Abteilungen / Fachbereichen steht ein Multifunktionsgerate (MFC) der Firma Ricoh zur Verfi-
gung. Dies erlaubt den farbigen Ausdruck in der Regel bis auf die Formatgrésse A3. Die Geréate unter-
stiitzen auch ScanToEmail oder das Einscannen von Dokumenten direkt in die Indexiermappe von Lobo-
DMS. Weiter ist ein FollowMe Printing auf allen Ricoh Geraten méglich. Die Anmeldung des Benutzers
erfolgt tiber eine Legic-Badge (Zeiterfassung) oder Zahlencode. Somit kénnen Benutzer spezielle Még-
lichkeiten einzelner MFC Gerate innerhalb der Verwaltung sehr einfach nutzen.

Bei samtlichen Arbeitsplatzdruckern handelt es sich um HP Schwarz/Weiss Laserdrucker (insgesamt 6
verschieden Druckertypen), die tiber das Netzwerk angeschlossen sind. Die altesten Gerate stammen
aus dem Jahr 2005 und mussen in den kommenden Jahren Uber die laufende Rechnung ebenfalls er-

setzt werden.

Die Abteilung Planung, Bau und Umwelt verwendet noch einen Ricoh Plotter vom Typ MP CW2200 SP,
der Dokumente in einer maximalen Grésse von A0 ausgeben, kopieren oder scannen kann und gross-
mehrheitlich fir den Ausdruck grosser Plane benétigt wird.

In der Gemeindebibliothek werden noch 2 Epson TM-T88III Belegdrucker eingesetzt. Bei diesen Geraten
handelt es sich ebenfalls um Netzwerkdrucker.

1.11 Zusatzgeréte

Da die eingesetzten ThinClients keine CD-ROM Laufwerke enthalten, wurde in Abteilungen / Fachberei-
chen fur den Datenaustausch ein sogenannter Medienserver installiert. Dabei handelt es sich um einen
sehr kleinen PC mit CD-Rom / DVD Laufwerk, ohne Bildschirm und ohne Tastatur. Das CD-ROM / DVD
Laufwerk wird in die Citrix-Session der Benutzer verbunden. Diese kénnen auch fiir den Datenaustausch
tiber USB-Stick oder Speicherkarten verwendet werden. Solche Gerate stehen nur Abteilungen zur Ver-
figung, die haufig externe Daten erhalten (z.B. Planung, Bau und Umwelt oder Regionalpolizei).

Die Gemeindeverwaltung Wohlen hat zwei EC-Terminals fur Online-Zahlungen im Einsatz. Ein EC-
Terminal ist im Gemeindehaus am Schalter der Einwohnerkontrolle und das zweite EC-Terminal ist im
Regionalen Zivilstandsamt im Einsatz.

Um samtliche Bedtirfnisse der Verwaltung abzudecken, sind noch verschiedene Spezialgeréte direkt an
den eingesetzten ThinClients angeschlossen. Aus diesem Grund wurden auch ThinClients mit einem
Windows Betriebssystem (Windows XP Embedded) eingesetzt, damit die nétigen Treiber sicher zur Ver-
figung stehen. Verschiedene dieser Gerate miissen bei einem Ersatz der Informatikinfrastruktur eben-
falls ersetzt werden.

2. ZIELE

2.1 Allgemein

Das Projekiziel ist es den Mitarbeitenden der Gemeindeverwaltung Wohlen einen modernen, zeitgemaés-
sen Arbeitsplatz fur die nachsten fiinf Jahre zur Verfugung zu stellen. Im Zentrum des Gesamtprojekts
steht die effiziente, sichere und einfache Erledigung samtlicher anfallenden Arbeiten innerhalb der Ge-
meindeverwaltung durch die Mitarbeitenden.

Die Schule Wohlen hat sich an der Sitzung vom 10. September 2015 dazu entschieden, dass die Schul-
leiter und deren Sekretariatsmitarbeitenden, die Schulsozialarbeitenden und die Hauswarte nicht mehr
den Desktop auf den Gemeindeservern nutzen. Die Schule Wohlen baut ihre eigenen Infrastrukturen auf.
Da zu diesem Zeitpunkt die Ausschreibung fiir die Gesamterneuerung schon am Laufen war, wurden die
entsprechenden Reduktionen in den benétigten Lizenzen fir diesen Bericht und Antrag berticksichtigt.

Da der Wandel in 6ffentlichen Verwaltungen, insbesondere auf der Gemeindebene voranschreitet und
heute kaum vorausgesagt werden kann, wie sich die Gemeindelandschaft entwickelt und welche Aufga-
ben auf eine Gemeindeverwaltung in den kommenden Jahren zukommen werden, muss die eingesetzte
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Losung ein Hochstmass an Flexibilitat bieten, um den Bedurfnissen der Zukunft Rechnung tragen zu
kénnen. Zusammenschlisse in einzelnen Verwaltungsbereichen und die Anbindung dezentraler Standor-
te, auch ausserhalb des eigenen Gemeindegebiets missen bei der Konzeption der zuklnftigen Informa-
tiklosung bertcksichtigt werden.

Ein weiterer Punkt von héchster Wichtigkeit ist die Ausfallsicherheit der angebotenen Systeme. Ohne In-
formatiksachmittel kann eine moderne &ffentliche Verwaltung inre Dienstleistungen nicht mehr aufrecht-
erhalten. Wo immer die technische Méglichkeit besteht, werden die eingesetzten Systemkomponenten
redundant ausgelegt. So kann der Ausfall einer Komponente zu einer Verlangsamung, aber nicht zu ei-
nem Totalausfall der Informatikinfrastruktur fahren. Restrisiken fiir einen Ausfall kénnen nie ganz ausge-
schlossen werden. Sie miissen als solche erkannt und erfasst werden. Aus technischen Griinden und fi-
nanziellen Uberlegungen sind diese Restrisiken soweit zu minimieren, wie es als sinnvoll erachtet wird.

Der Datensicherheit ist ebenfalls héchste Beachtung zu schenken. Dies beinhaltet in erster Linie, das
Verhindern von Datenverlust und zweiter Linie die von den Mitarbeitenden geftihrten Datensammlungen
vor unberechtigtem Zugriff zu schiitzen. In diesen Themenbereich fallt auch der Zugriff aus dem Internet
und tber das WLAN auf die Informatikinfrastruktur der Gemeinde Wohlen.

Der Administrationsaufwand darf sich gegentiber der jetzigen Systemumgebung auf keinen Fall erhéhen.
Es muss moglich sein, vermehrt Arbeiten, die bis anhin an den Abenden und an Wochenenden geleiste
werden mussten, wieder im normalen Tagesverlauf durchzufithren. Eine einfache Verteilung von Updates
und Softwaren muss angestrebt werden.>>

2.2 Gesamtiibersicht der neuen Informatikinfrastruktur
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Die Kernkomponenten der neuen Infrastruktur sind zwei 3 PAR Full SSD Speichereinheiten mit 12 TB
Nutzdaten, die an beiden Standorten aktiv-aktiv betrieben werden. Uber ein dediziertes SAN Netzwerk fir
die Spiegelung der Speichersysteme kann beim Ausfall eines Systems garantiert werden, dass ohne Un-
terbruch und Datenverlust weitergearbeitet werden kann.

Die gesamte Serverinfrastruktur wird zukunftig mit VMware Sphere 6.x virtualisiert betrieben. Die Basis
dafiir bilden vier HP Proliant DL 380 Gen9 Server mit insgesamt 96 Cores und 1024 GB DDR4 Memory.

Der Benutzerdesktop wird tiber Citrix XenApp 7.6 zur Verfugung gestellt. Die verschiedenen benétigten
Teilkomponenten werden als virtuelle Maschinen teilweise redundant betrieben. Die Bereitstellung der ei-
gentlichen Citrixserver (VDA) wird mit Citrix Provisioning Server durchgefthrt.

Die Datensicherung erfolgt auf einen HP DL380 Backupserver mit 88 TB Nutzdaten. Als Software wird
Veeam Backup & Replication Enterprise eingesetzt. Die Auslagerung der Daten auf Bander erfolgt mittels
HP Tape Library MSL4048.

Als zweiter Standort wird zukUlinftig der bestehende Serverraum im Fisher Scientic Geb&ude an der
Wilstrasse 57 genutzt. Es werden vier Dark-Fiber Verbindungen zwischen dem Gemeindehaus und die-
sem neuen Standorten fiir den zweiten Serverraum durch die IB Wohlen AG bereitgestellt.

2.3 Server

Im Bereich der Dienstserver, wie auch der Citrix-Server wird eine virtualisierte Lésung mit VMware
vSphere 6.x angestrebt. Diese zukunftsweisende Technologie basiert auf der Méglichkeit, verschiedene
Instanzen auf ein und derselben Hardware zu betreiben. In der bestehenden Systemumgebung musste
fur jeden Dienst- oder Citrix-Server ein physischer Server vorhanden sein. Durch diese mittlerweile sehr
bewahrte Technologie kénnen die vorhandenen Hardwareleistungen viel besser ausgenutzt und somit die
Anzahl der physischen Server reduziert werden. Bei einem Ausfall eines physischen Servers, werden die
darauf laufenden virtuellen Server auf einem anderen physischen Server automatisch neu gestartet. Je
nach Anwendung spirt der Benutzer den kurzen Unterbruch nicht einmal. Die in der gewahlten Lésung
vorgesehenen vier HP Proliant DL380 G9 sind so dimensioniert, dass der Ausfall der Rechenleistung ei-
nes Gerates durch die Anderen aufgefangen werden kann. Es wird dadurch zu einer leichten Leistungs-
einbusse kommen, aber zu keinem Ausfall eines virtuellen Servers oder benétigten Dienstes. Die gesam-
te Systemumgebung erreicht dadurch eine sehr hohe Verfligbarkeit und Ausfallsicherheit.

VMware vSphere 6.x ist eine Sammlung von Softwareprodukten, die einen Betrieb der Serverinfrastruktur
an verteilten Standorten erlauben. Die zwei wichtigsten Bestandteile sind VMware ESXi als sogenannter
Hypervisor, die eigentliche Virtualisierungsschicht und die Verwaltungskonsole VMware vCenter fiir den
Betrieb und die Steuerung der eingesetzten virtuellen Server.

Mit der Lésung wird auch die Flexibilitdt erhéht, auf zukunftige Anforderung sehr schnell reagieren zu
kénnen. Einerseits kénnen mit wenigen Mausklicks neue Server hochgezogen werden, indem eine Kopie
von einem vordefinierten Basisimage erstellt wird und andererseits kénnen diese Funktionen auch ge-
nutzt werden um vorgangig einen anstehenden Softwareupdate zu testen, bevor sie auf den produktiven
Servern installiert werden. Dafiir muss keine Hardware neu beschafft werden, sondern die bestehenden
Server werden einfach besser ausgenutzt.

Der Einsatz dieser Technologie erhéht die Portabilitédt von Servern auf neue physische Hardware. Diese
Vorteile zahlen sich aus, falls in absehbarer Zeit die Anspriiche an die Informatikinfrastruktur steigen und
mehr Rechenleistung benétigt wird. Durch Zukauf eines neuen physischen Servers und die Verlagerung
einzelner virtueller Server, kénnen solche Probleme zukiinftig einfach und effizient geléste werden.

Die neuen Server werden auf Basis von Windows Server 2012 R2 64-Bit oder hoher installiert. Die Ge-
samte Domane wird parallel zur bestehenden Infrastruktur neu aufgebaut. Damit zuklnftig benétigte neue
virtuelle Server nicht jedesmal nachlizenziert werden mussen, sind im Projekt Windows Server 2012 R2
Datacenter Lizenzen vorgesehen, die eine unbeschrénkte Anzahl virtueller Server pro physischem Server
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erlauben. Die vier HP DL380 Gen9 Server verfiigen tber je zwei E5-2670v3 Prozessoren mit je 12 Cores
und 256 GB DDR4 RAM. Dies ergibt fiir die gesamte virtuelle Umgebung 96 Cores mit 1024 GB RAM.

Die physischen Server werden, wie auch die zentrale Speichereinheit, an zwei Standorten aufgeteilt. Die
beiden Standorte miissen insgesamt mit vier Dark-Fiber Verbindungen erschlossen werden. Zwei sind fur
das Netzwerk und zwei fiir die synchrone Spiegelung der Speichersysteme. Die zweite Leitung ist aus
Redundanzgriinden notig, um bei Ausfall einer SAN- oder Netzwerkkomponente den Betrieb aufrecht zu
erhalten. Diese Art der Erschliessung erhoht die Ausfallsicherheit des Gesamtsystems.

24 Speichereinheit

Durch die Virtualisierung der gesamten Serverinfrastruktur bekommt die zentrale Speichereinheit eine
noch gréssere Bedeutung, als dies bis jetzt der Fall war. Es wurde eine synchrone Spiegelung samtlicher
Daten an einen zweiten Standort gefordert. Dadurch kénnen die Speichereinheiten so konfiguriert wer-
den, dass bei einem Ausfall des aktiven Systems automatisch auf den zweiten Standort umgeschaltet
wird und dies ohne Ausfallzeit und ohne Datenverlust. Durch diese Massnahme wird die gesamte Infra-
struktur hochverfugbar und die Ausfallsicherheit kann stark erhéht werden.

Die zentrale Speichereinheit des ausgewahlten Angebots wird 12 TB Nutzdaten haben. Mit den integriers
ten ASIC Deduplizierungen kénnen je nach Kompressionsrate noch weit hthere Speicherwerte erreicht .
werden.

Aus Leistungsgriinden wurde ein System ausgewahit, das mit Full SSD (Solid State Drive) bestuckt ist.
Dies erhoht den Datendurchsatz und die Antwortzeiten der Speichereinheit gegentiber herkémmlichen
Festplatten. Ein Solid-State-Drive ist ein nicht fliichtiger, elektronischer Datenspeicher, als Alternative zu
den bisher bekannten Festplatte. Da er im Gegensatz zu herkémmlichen Festplatten keine mechanisch
bewegten Teile mehr hat, entstehen auch keine Gerausche mehr und das Gesamtsystem wird robuster.

Um die-Méglichkeiten dieser sehr schnellen Speichereinheiten voll Nutzen zu kénnen, werden sie Uber
ein dediziertes Storage-Area-Network (SAN Netzwerk) an die Server angeschlossen. Alle nétigen Kom-
ponenten sind redundant ausgelegt. Die Trennung des eigentlichen Netzwerkes vom Datennetzwerk ist
ein Vorteil beim Gesamtdatendurchsatz, aber auch falls spater einmal Fehler gesucht werden mussen.

Die Verbindung zwischen den beiden Serverraumen erfolgt tiber zwei Dark-Fiber Verbindungen der 1B
Wohlen AG. Die Distanz zwischen den Gebauden wurde abgeklart und betragt ca. 3,3 km, ist also kleiner
als die maximal erlaubte Distanz von 10 km.

(S U R I e A SR R s S

Grafische Darstellung der zentralen Speichereinheit
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2.5 Datensicherung

Das Konzept der Datensicherung war der Gemeinde Wohlen sehr wichtig. Die Forderung nach der Mog-
lichkeit der Sicherung auf Bander wurde im Pflichtenheft vorgegeben. Das Konzept der Firma Steffen In-
formatik mit der Integration verschiedener Sicherungsméglichkeiten nach der 3-2-1 Strategie hat tiber-
zeugt. Es sind immer mindestens 3 Kopien, auf zwei unterschiedlichen Medien und davon eine Kopie ex
tern in einem Bankschliessfach auf der Aargauer Kantonalbank vorhanden.

Die aktive Spiegelung auf der neuen Speichereinheit entspricht dabei der ersten Kopie (Grafik Nr. 1+1a).
Mit der Veeam Backup & Replication Enterprise Software werden weitere Kopien auf dem HP DL380
Backupserver mit angeschlossen Festplatten von insgesamt 88 TB Speicherkapazitat (Nr. Grafik 2) ge-
macht. Durch die Integration der Datensicherungssoftware an die virtuelle Schicht kénnen Datensiche-
rungen auf Blocklevel mit héchster Geschwindigkeit durchgefiihrt werden. Die Software erlaubt auch die
direkte Einbindung der 3 PAR Snapshot Technologien, in das Datensicherungskonzept.

Durch die Méglichkeit der Veeam Backup Software eine virtuelle Maschine direkt aus dem Backup zu
starten und dann in die produktive Umgebung zu verschieben, ergeben sich zusatzliche Moglichkeiten
und Funktionen im Desaster Recovery Fall.

Die taglichen Sicherungen werden zusatzlich noch auf eine HP Tape Library MSL4048 (Grafik Nr. 3) ge-
sichert. Dieses Bandlaufwerk erlaubt die Aufnahme von 48 LTO-6 Bander. Eines dieser Bander hat eine
ungefahre Nutzkapazitat von 2,5 TB.

Durch die Anbindung des Gerats an das SAN Netzwerk ist es nicht an den Standort des Backupservérs
gebunden. Es kann an einem beliebigen Ort im SAN-Netzwerk angeschlossen werden.

Storage Netzwerk

Grafische Darstellung der Datensicherungskomponenten

2.6 Netzwerk

Dem Netzwerk kommt in modernen Informatikinfrastruktur eine immer gréssere Bedeutung zu. Im Pro-
jektverlauf wurde auch gepruft, ob der Standort des zweiten Serverraums in der Bibliothek fur die Zukunft
noch zweckdienlich ist. Da dieser Raum aktuelle nur fur die Backupinfrastruktur ausgelegt wurde und
auch kein Klimagerat, sondern nur eine kleine Luftung besitzt, misste in diesem Bereich sicher aufgerus-
tet werden. Ebenfalls geprtft wurde die Einmietung in den Serverraum der IB Wohlen AG und die Nut-
zung des bestehenden Serverraums im Fisher Scientific Gebaude an der Wilstrasse 57.

Die Einmietung in den Serverraum der IB Wohlen AG hat den Vorteil, dass keine einmaligen Kosten an-
fallen, sondern alle Investitionen von den IB Wohlen AG vorfinanziert und Uber einen funf jghrigen Miet-
vertrag amortisiert wiirden. Als Nachteil ist der Zutritt ausserhalb der tblichen Offnungszeiten tiber den
Pikettdienst der IB Wohlen AG und der begrenzte Platz in den zur Verfligung stehenden Racks zu sehen.
Es ist zukunftig kaum eine Erweiterung mit zusatzlichem Platzanspruch méglich.
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Im Fisher Scientific Gebaude besteht ein Raum, der bereits durch den Vorbesitzer als Serverraum ge-
nutzt wurde. Er enthalt eine installierte Klimaanlage und die nétigen Stromanschlusse fiirr das USV-Gerat.
In diesem Raum wird die vorhandene Universelle Gebdudeverkabelung (UGV) in einem Rack zusam-
mengefihrt. Er bietet viel Platz und kann sofort genutzt werden. Aus Gruinden der Unabhéngigkeit und
der zukinftigen Erweiterbarkeit, wird diese Variante bevorzugt.

Weitere Argumente fiir diesen Standort als zweiten Serverraum, sind die bevorstehende Anbindung an
das Gemeindenetzwerk, weil der Werkhof in absehbarer Zeit und die Regionale Zivilschutzorganisation,
das Regionale Fuhrungsorgan im Zuge der laufenden Neuorganisation in dieses neue erworbene Ge-

b&ude verlegt werden.

In diesem Projekt sind die einmaligen Kosten fur die Installation der vier benttigten Glasfaserverbindun-
gen und die jahrlich wiederkehrenden Mietkosten berlicksichtigt. Die Installation der Dark-Fiber Glasver-
bindungen wird durch die IB Wohlen AG durchgefiihrt.

Im Rahmen der Gesamterneuerung der Informatikinfrastruktur der Gemeindeverwaltung Wohlen werden
die bestehenden VDSL-Verbindungen zu den Aussenstandorten ersetzt. Da kaum mehr ein Wartungs-
partner fur die seit Uber zehn Jahren eingesetzten Geréte in Europa zur Verfiigung steht, wird das Risiko
eines Ausfalls zu gross. Beim Ausfall der zentralen Einheit im Serverraum des Gemeindehauses waren
alle Aussenstandorte direkt betroffen.

Im Zuge dieser Neustrukturierung und der Vorbereitung auf die anstehende Umstellung auf die VolP-
Telefonie wird zusammen mit der Swisscom in einem LAN-I Projekt (LAN Interconnect Service) das gan-
ze Netzwerk zu den Aussenstellen und ins Internet neu aufgebaut. Das Gemeindehaus und das Fisher
Scientific Gebaude werden georedundant angeschlossen. LAN-| bietet die Méglichkeit der Vernetzung
verschiedener Standorte tber eine hochverfiigbare MPLS Plattform (Multi-Protocol Label Switching) der
Firma Swisscom. Dariiber kénnen alle IP basierten Sprach- und Datendienste tibertragen werden. Die
Bandbreite kann bei Bedarf erhéht werden, wenn es die Bedurfnisse erforderlich machen und es die Art
der Erschliessung des Standortes erlaubt. Swisscom ist fiir den Betrieb und das reibungslose funktionie-
ren der LAN-I Dienste verantwortlich.

Weiter wird die Swisscom IP-Plus Business Internet Service der Gemeinde Wohlen tber die beiden Glas-
faseranschlisse in Betrieb nehmen. Damit wird der Zugriff auf das Internet mit einem eigenen VLAN uber
die gleichen Glasfaserverbindungen ermoglicht. Der Zugriff aus dem Internet auf die interne Infrastruktur
wird ebenfalls tiber diese Verbindung erfolgen und zu diesem Zweck sind fixe TCPIP-Adressen Bestand-
teil dieses Vertrags. Die Netzwerkgeschwindigkeit fur die Internetanbindung betrégt 20 Mb/S in beide
Richtungen und kénnte im Bedarfsfall erhéht werden.

In der nachfolgenden Tabelle sind sémtliche Standorte aufgeftihrt die tber LAN-I erschlossen werden
und die dabei erreichten Ubertragungsgeschwindigkeiten:

Externe Standort Bandbreite
Down / Upload

Gemeindehaus Wohlen, Kapellstrasse 1, 5610 Wohlen 10 Mb/s / 10 Mb/s
Dieser beiden Anschliisse werden in zwei unterschiedlichen Trassen gefuihrt

und sind somit georedundant. Eventuell wird ein Anschluss direkt in das Fisher

Scientific Gebaude gefuhrt. Wird im Detailkonzept bestimmt.

Emanuel Isler Haus, Kirchplatz 2, 5610 Wohlen 4Mb/s / 4 Mbl/s
Regionales Zivilstandsamt, Zentralstrasse 20, 5610 Wohlen 4Mb/s / 4 Mbls
ZSO0 Farn, Luegetenweg, 5610 Wohlen 4Mb/s 4 Mb/s
ZSO0 Biinzmatt, Mattenhof 3, 5610 Wohlen 4Mb/s / 4 Mb/s
Strohmuseum im Park, Binzstrasse 5, 5610 Wohlen AMb/s | 4 Mb/s
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An verschiedenen Standorten kénnte die Bandbreite noch erhoht werden. Die Bandbreite von 4Mb/s, wie
sie an den meisten Aussenstandorten vorgesehen ist, bedeutet eine Verdoppelung der heutigen Ubertra-
gungsgeschwindigkeit.

Die Anbindung eines weiteren Standortes, auch ausserhalb des Gemeindegebietes kann jederzeit bei der
Swisscom AG in Auftrag gegeben werden.

Da die Verbindungsleitung in die kantonale Verwaltung und in die Bundesverwaltung (KOMKA) immer
mehr fur geschaftskritische Prozesse benutzt wird (DIGITAX, STAG, STAR, INFOSTAR und weitere)
macht es Sinn den Internetzugang von diesem Bereich abzukoppeln. Aus diesem Grund wird der Inter-
netzugang, ohne die Email-Anbindung, neu auf die LAN-I Verbindung verlegt. Durch den Einsatz von ei-
genen WebFiltern kann der Zugang fir Personenkreis eingeschrankt werden. Durch diese Massnahmen
steht die gesamte Bandbreite der KOMKA-Verbindung flr geschaftskritische Tatigkeiten und das Senden
und Empfangen von Emails zur Verfugung.

An der universellen Gebaudeverkabelung im Gemeindehaus werden keine Veranderungen vorgenom-
men. Es werden eventuell im Verlauf eines zukinftigen Telefonieprojekts die Doseneinsatze der AMP CO

Verkabelung ausgetauscht.

Durch die immer gréssere Komplexitdt moderner Infrastrukturen ist es sehr wichtig die Kernkomponenten
zu Uberwachen. Dies bezieht sich einerseits auf den ganzen Netzwerkverkehr und andererseits auch auf
die eingesetzten Komponenten. Damit Probleme friihzeitig erkannt werden kénnen, wird die gesamte Inf-
rastruktur mit HP One-View Uberwacht. Durch definierte Alarmierungsmeldung kénnen Probleme frithzei-
tig erkannt und die verantwortlichen Personen informiert werden.

2.7 Sicherheit

Im Bereich der Sicherheit wird der externe Zugang auf die Gesamtinfrastruktur durch einen virtuelle Citrix
Netscaler VPX-200 erméglicht. Dieser wird in einer demilitarisierten Zone (DMZ) betrieben. Nachdem
sich der Client mit dem Web Interface des Netscalers verbunden und Benutzername und Kennwort ein-
gegeben hat, pruft ein Radius Server die Angaben im Active Directory (AD) der Doméane Wohlen. Sind
die Angaben korrekt sendet ein VASCO Server via SMS Gateway eine Zahlenkombination an die fiir den
Benutzer hinterlegte Handynummer. Diese Zahlenkombination ist an die aufgebaute Session gebunden
und kann nur dort verwendet werden. Im Bedarfsfall kénnen die bestehenden Hardware-Token weiter-

verwendet werden.

Fur den externen Zugriff auf Citrix-Serverfarm, Outlook Web Access und die Synchronisierung der Out-
lookdaten mit Mobilgeraten (ActiveSync) werden wie bis anhin Zertifikate verwendet. An der hohen gefor-
derten Komplexitat der Benutzerkennworte wird auch in der neuen Umgebung festgehalten.

Aktuell sind keine Schutzmassnahmen zwischen dem Kantonsnetzwerk und dem Gemeindenetzwerk ak-
tiv. Dies wird mit der neuen Lésung aus Sicherheitsgriinden korrigiert. Durch die verschiedenen Anpas-
sungen im Sicherheitskonzept kommt der Firewall immer gréssere Bedeutung zu. Diese wird zukunftig

redundant ausgelegt.

Neu wird auch eine Email-Archivierung mit Metalogix Archive Manager Exchange Edition in Betrieb ge-
nommen. Somit ist es méglich s&mtliche Emails revisionssicher zu archivieren und entsprechend den ge-

setzlichen Vorgaben aufzubewahren.

2.8 Softwaren

Das Ziel der neuen Citrix-Umgebung ist es, samtliche Programme direkt vom Published Desktop zu star-
ten und somit keine Published Application mehr auf Silo-Servern zu betreiben. Dies soll mit einer még-
lichst kleinen Anzahl von unterschiedlichen XenApp Servern erreicht werden, damit der Administrations-

aufwand minimiert werden kann.
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Die Gemeinde Wohlen wird im Zuge der Neuinstallation der gesamten Informatikinfrastruktur auch auf
Microsoft Office 2013 oder héher umstellen. In der vorgesehenen Standardversion sind MS Outlook, MS
Word, MS Excel und MS Powerpoint enthalten.

Im Projektverlauf wurde durch den Fachbereich Informatik abgeklart, welche Programme nicht mehr be-
nétigt, durch eine neue Programmversion aktualisiert oder durch ein Ersatzprodukt abgelést werden. Es
wird grundsatzlich versucht, dort wo die Méglichkeit besteht und keine Kompatibilitétsprobleme zu erwar-
ten sind, eine 64-Bit Version der Programme einzusetzen.

Fur die verschiedenen Fachapplikationen wurden Angebote fir die Neuinstallation und die Datentiber-
nahme eingeholt. Die dabei zu erwartenden Kosten sind in den Gesamtkosten enthalten. In verschiede-
nen Bereichen wird die Gelegenheit benutzt, auf die neuste Software Version zu wechseln.

2.9 Arbeitsplatz

Die bestehende Hardware an den Arbeitsplatzen wird durch HP ThinClients T620 ersetzt. Diese haben

zwei Display Ports, zwei USB 3.0 und vier USB 2.0 Anschlusse. Es handelt sich dabei um passiv gekuhl-

te Gerate, die keinerlei Gerausche entwickeln und sehr energieeffizient arbeiten. Fur die Eingabe werden
pro Clientgerat eine Wireless-Tastatur und eine optische Wireless-Maus eingesetzt. Als Betriebssystem
wird entweder Windows 7 oder Windows 8 Embedded eingesetzt. - .

Die aktuell eingesetzten 17- und 19“-Zweitbildschirme werden durch 24“-Bildschirme vom Typ Eizo
FlexScan EV2416WFS schwarz ersetzt. Durch den Einsatz eines zweiten 24“-Bildschirms kénnen auf
beiden Bildschirmen die gleiche Auflésung (WUXGA 1920x1200 DPI) und die gleichen Farbtemperatur-
werte verwendet werden. Dies ist aus Griinden der Ergonomie zu bevorzugen, weil dadurch die Augen
entlastet werden kénnen. Die Bildschirme werden so an die Arbeitsplatze verteilt, dass immer zwei identi-
sche Geréate pro Arbeitsplatz zur Verflgung stehen.

Die Gemeinde Wohlen kennt keine persénlichen Notebooks. Im Bedarfsfall kénnen die drei Notebooks
uber einen Outlook-Kalender reserviert werden. Der Regionale Zivilschutzorganisation stehen vier Note-
books fiir dienstliche Anldsse zur Verfugung. Diese sieben aus dem Jahre 2007 stammenden Gerate
werden im Zuge Gesamterneuerung ebenfalls ersetzt.

Es werden auch noch drei neue PCs beschafft, damit die Administratoren ihre bestehenden Geréate nicht
uminstallieren mussen und die bestehende Umgebung bis am Schluss betreut werden kann. Parallel zum
Neuaufbau der Gesamtinformatik kénnen die Administrationsarbeitspléatze so neu eingerichtet werden
und stehen am Produktionsstart bereits zur Verfigung.

210 Benutzerdesktop .

Es wird eine neue Citrix-Serverfarm basierend auf Citrix XenApp 7.6 aufgebaut. Die benétigten zentralen
Komponenten einer Citrix-Serverfarm werden ebenfalls virtuell auf den vier physischen Servern betrie-
ben. Damit die Ausfallsicherheit nochmals gesteigert werden kann, werden verschiedene benétigte Kom-
ponenten redundant betrieben. Die Zuweisung der einzelnen Benutzer auf die verschiedenen virtuellen
Citrix-Server (VDA) wird mit dem Load Balancing des Netscalers vorgenommen. Dieses System ermittelt
den Server, der gerade am wenigsten Prozessorlast ausweist, Speicherauslastung hat und Benutzer be-
treut und ordnet einen neu anzumeldenden Benutzer dieser Instanz zu.

Damit sichergestellt werden kann, dass alle Citrix-Server (VDAs), die einen Benutzerdesktop zur Verfu-
gung stellen, identisch installiert sind und sich dadurch auch fur die Benutzer gleich verhalten, wird ein
Citrix Provisioning Server eingesetzt. Er erlaubt gleiche Citrix-Server nach Bedarf aufzusetzen.

Um den administrativen Aufwand in Grenzen zu halten, wird die Anzahl der sogenannten Golden Images
auf ein Minimum beschrankt. Vorgesehen ist ein Golden Image fir die Gemeindeverwaltung und ein
Zweites fur die Regionalpolizei.
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2.1 Drucker und Multifunktionsgeréte

Die verwendeten Multifunktionsgerate wurden im vergangen Jahr neu installiert. Die Gerate haben sich
bewahrt und werden in der neuen Umgebung wieder so eingebunden, dass die verschiedenen Funktio-
nen zur Verfugung stehen.

Die eingesetzten Drucker stammen aus unterschiedlichen Beschaffungsjahren. Sie werden in die neue
Umgebung eingebunden und schrittweise in den kommenden Jahren tber die laufende Rechnung durch
modernere Geréate ersefzt.

Einzig die vorhandenen Etikettendrucker werden durch neuere Geréate ersetzt, weil die bestehenden Ge-
rate Uber keinen Netzwerkanschluss verfligen.

212 Zusatzgeréte

Auf die bisher eingesetzten Medienserver, die USB-Schnittstellen, Etikettendrucker, DVD und CD-ROM
Laufwerke zur Verfugung gestellt haben, wird zuklnftig verzichtet. Die neu eingesetzte Citrix Version Xe-
nApp 7.6 und die damit verwendete Receiver Software erlaubt die Verbindung zu USB-Geraten an den
ThinClients, die erst nach dem Verbindungsaufbau angeschlossen wurden. Aus diesen Griinden werden
zukinftig DVD Laufwerke mit einem USB Anschluss gekauft, welche pro Abteilung bei Bedarf fur die Mit-
arbeitenden zur Verfligung stehen.

Die beiden eingesetzten EC-Terminals fur Online-Zahlungen kénnen nach einer Neukonfiguration weiter-
verwendet werden.

Das eingesetzte Windows Betriebsystem an den ThinClients erlaubt es die meisten Gerate anzuschlies-
sen. Es kann aber bei vielen Geraten erst in der Testphase abschliessend beurteilt werden, ob eine Wei-
terverwendung sinnvoll ist. Sicher kann heute bereits festgehalten werden, dass die eingesetzten Smart-
Card-Reader bei der Regionalpolizei, bei der Einwohnerkontrolle und dem Regionalen Zivilstandsamt er-
setzt werden mussen.

3. VORGEHEN

3.1 Bisheriges Vorgehen

Fur die Erneuerung der zentralen Informatikinfrastruktur wurde durch den Bereich Informatik ein Pflich-
tenheft erstellt, indem die IST-Situation der aktuellen und die angestrebten Zielsetzungen und Anforde-
rungen an die neue Infrastruktur beschrieben wurden. Erganzt wurde das Pflichtenheft mit zwélIf zugeho-
renden Anhangen zur besseren Verstandlichkeit der vorhandenen IST-Situation. Die gesamte Informatik-
infrastruktur ist auf funf Betriebsjahre ausgelegt und fur diesen Zeitraum mussten im Angebot auch die
wiederkehrenden Kosten abgebildet werden.

Diese Unterlagen dienten als Grundlage fir eine Ausschreibung fiir die neu zu beschaffende Systemum-
gebung. Dazu wurden sieben namhafte Firmen, mit entsprechendem Fachwissen, Grésse, Referenzen
im Gemeindeumfeld eingeladen. Die Firmen hatten bis zum 1. September 2015 Zeit ein gultiges Angebot
gemass Pflichtenheft einzugeben. Zwei Firmen hatten aus unterschiedlichen Griinden darauf verzichtet,
ein Angebot einzureichen. Funf gultige Angebote wurden fristgerecht beim Bereich Informatik eingereicht.

Die eingereichten Angebote wurden durch den Bereich Informatik gepruft und anhand der definierten
Bewertungskriterien gegeneinander verglichen. Durch die Firma BrainConsult AG wurde ein Bericht zur
technischen Beurteilung der eingereichten Angebote erstellt, um noch eine neutrale Sicht auf die Angebo-
te zu haben. Anhand der ersteliten Auswertung wurde das Angebot der Firma Steffen Informatik AG,
5506 Magenwil ausgewahlt.

Fur die verschiedenen geplanten Umstellungen im Bereich des Netzwerkes und fir die Neuinstallation al-
ler wichtigen Programme der Verwaltung wurden ebenfalls Angebote eingeholt. Die zu erwartenden Kos-
ten fur untergeordnete Software basieren teilweise auf Kostenschatzungen. Samtliche zu erwartenden
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Kosten inklusive der Veranderung der jéhrlich wiederkehrenden Kosten flir die Gesamterneuerung der In-
formatikinfrastruktur wurden fur diesen Bericht und Antrag zusammengefasst.

3.2 Nachste Schritte

Nach der Bewilligung des Kredits durch den Einwohnerrat werden zuerst das Detailkonzept und ein ver-
bindlicher Projektplan mit genau definierten Meilensteinen erstellt. In der Detailkonzeptphase wird die
Firma BrainConsult AG nochmals in das Projekt involviert werden und dem Fachbereich Informatik bera-
tend zur Seite stehen.

Die Teilprojekte im Netzwerkbereich werden sehr schnell ausgelést, weil hier noch bauliche Anpassun-
gen fir die Umsetzung nétig sind und das Netzwerk die Basis der gesamten Informatikinfrastruktur bildet.

Damit die Erneuerung der Informatikinfrastruktur ohne gréssere Probleme umgesetzt und danach in Be-
trieb genommen werden kann, wird sie parallel zur laufenden Infrastruktur vollstandig neu aufgebaut.
Dies gilt ebenso fur die Doméane, die Benutzer und Sicherheitsgruppen.

Alle durch die Gemeindeverwaltung Wohlen eingesetzten Programme werden auf der neuen Informatik-
infrastruktur neu installiert. Zu diesem Zeitpunkt wird eine Testdatenibernahme durchgefiihrt und die
Programmfunktionen werden durch die Fachabteilungen gepriit.

Samtliche Mitarbeitenden werden vor der Inbetriebnahme der neuen Informatikinfrastruktur im Umgang
mit der neuen Arbeitsumgebung geschult. Die Schulung wird intern durch den Bereich Informatik im
Schulungsraum am Bankweg 2 durchgefihrt. Die nétige Anzahl Schulungshalbtage pro Person wird im
Projektverlauf festgelegt.

Im Zeitfenster der Umstellungen werden die aktuellen Produktivdaten nochmals tbernommen und letzte
Anpassungen vorgenommen. Durch dieses Vorgehen kann sichergestellt werden, dass die Umstellung
der gesamten Informatikinfrastruktur ohne gréssere Probleme ablaufen wird und die Gemeindeverwal-
tung jederzeit ihre Aufgabe erfullen kann.

4, TERMINE

Die Zeit fur die Umsetzung dieses Projektes dréngt. Nach der Kreditbewilligung wird das bestehende
Konzept nochmals verfeinert und die Ecktermine fur die Umsetzung fixiert, damit die Mitarbeitenden maég-
lichst schnell die neue Infrastruktur nutzen kénnen. '

Genaue Angaben fir den Umstellungstermin kénnen im Augenblick noch nicht gemacht werden. Fur eine
Umstellung dieser Gréssenordnung wird ein mehrtégiges Zeitfenster benétigt. Da die Projektdauer mit ca.
6 Monaten veranschlagt wird, wird die gesamte Projektplanung auf das Umstellungsfenster Auffahrt 2016
(5. Mai 2016 bis 8. Mai 2016) ausgerichtet.
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Grobraster des geplanten Projektablaufs

Zeitraum Tatigkeiten

Bis Ende 2015 — Verfeinerung Detailkonzept
— Erstellung Projektplan
— Bestellung Hardware

Januar 2016 — Lieferung Hardware
— Einbau Hardware
— Bezug zweiter Serverraum Fisher Scientific Geb&ude
— Segmentierung Netzwerk
— Inbetriebnahme LAN-I Swisscom

Februar 2016 — Installation und Konfiguration zentrale Speichereinheiten
— Installation und Konfiguration Virtualisierungsebene
_ — Installation und Konfiguration Domé&ne und Dienstserver
{/,f — Installation und Konfiguration Datensicherung
— Konfiguration Firewall

Marz 2016 — Installation und Konfiguration Citrix-Serverfarm

— Grundinstallation und Konfiguration Citrix-Server
Betriebssystem / Basisprogramme und Office 2013 oder héher

— Erfassung samtlicher Benutzer in der neuen Doméne

— Installation alle eingesetzten Prbgramme auf den Citrix-Servern

— Testdateniibernahme aller eingesetzten Programme

— Installation aller Drucker und Multifunktionsgeraten

— Installation und Konfiguration Email-Archivierung

— Installation und Grundkonfiguration Proxy-Server mit Contentfiltern

April 2016 — Installation und Konfiguration ThinClients
— Testphase durch Mitarbeitende mit neuen ThinClients
— Schulung aller Mitarbeitenden im Umgang mit den neuen Systemen
. Mai 2016 — Installation aller ThinClients
— Letzte Tests der Programme durch die Benutzer
— Definitive Datenlibernahme aller eingesetzten Programme
— Ubernahme aller Postfach-Informationen und PST-Dateien
— Umstellen auf die neue Informatikinfrastruktur (Montag 9. Mai 2016)
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5. KOSTEN UND FINANZIERUNG

Die Details zu den Gesamtkosten des Projekts kénnen den einzelnen Beilagen entnommen werden.

5.1 Einmalige Investitionskosten

Teilbereiche Betrag CHF
Infrastrukturkosten geméss Ausschreibung 629'550.00
(abzuglich Anpassungen fur Schule)

Kosten zusétzliche Hardware und Dienstleistungen 41'500.00
(Nicht in Ausschreibung enthalten)

Kosten Installation und Datentubernahme / Programmupdates falls nétig 73700.00
Bedarf an externer Schulung Fachbereich Informatik 21'650.00
LAN-I und IP-Plus Business Internet Serﬁces 8'700.00
Netzwerk-Segmentierung 12000.00 O
Installation und Konfiguration Netzwerk-Monitoring 10'500.00
Zusatzliche Glasfaserverbindungen zweiter Serverraum Fisher Scientific Gebaude 19'300.00
Unterstiitzung und externe Beurteilung Ausarbeitung Detailkonzept 8100.00
Totalkosten Gesamterneuerung Informatikinfrastruktur 825000.00

5.2 Jahrlich wiederkehrende Kosten

Diese werden ab 2016 der laufenden Rechnung belastet und ab dem Jahr 2017 im Budget erfasst.

Teilbereiche Betrag CHF
Wartungskosten Infrastruktur und Lizenzen geméass Ausschreibung 25'900.00 ‘
(abzuglich Anpassungen fur Schule)

Wartungsvertrag mit Steffen Informatik AG 20'900.00
5 Werktage / 11 Stunden (06:00 bis 19:00 Uhr)

Reaktionszeit 2 Stunden / Interventionszeit vor Ort 4 Stunden

Inkl. 60 Technikerstunden

LAN-I und IP-Plus Business Internet Services 56800.00
Anbindung Aussenstellen und Internet / Vorbereitung IP Telefonie

Zusatzliche Glasfaserverbindungen zweiter Serverraum Fisher Scientific Gebaude 40000.00
Total 4 Glasfaserverbindungen (2 fir Netzwerk / 2 fur zentrale Speichereinheit)

Dark-Fiber Verbindungen IB Wohlen AG

Reduktion durch entfallende jahrliche wiederkehrende Kosten -49'800.00
Totalkosten zusitzlich wiederkehrende Kosten pro Jahr 93'800.00
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6. SCHLUSSBETRACHTUNG

Es besteht dringender Handlungsbedarf zur Erneuerung der Informatikinfrastruktur Wohlen. Die einge-
setzten Systeme befinden sich aktuell bereits im siebten Betriebsjahr und der erweiterte Support fur das
Basisbetriebssystem Windows Server 2003 R2 der Citrix-Serverfarm wurde am 14. Juli 2015 beendet.
Die seit der Inbetriebnahme am 1. Januar 2009 gestiegenen Anforderungen haben die eingesetzte Infra-
struktur, hier insbesondere die zentrale Datenspeichereinheit und die Server, an ihre Leistungsgrenzen
gefiuhrt. Langsame Antwortzeiten der eingesetzten Informatiksachmittel filhren unweigerlich zu ineffizien-
ter Arbeit und zu einer Mehrbelastung der Mitarbeitenden. Zu einem guten Arbeitsplatz in einer offentli-
chen Verwaltung gehért auch eine zeitgeméasse, leistungsstarke Informatikinfrastruktur.

Eine offentliche Verwaltung kann nur mit einer gut funktionierenden Informatikinfrastruktur ihre Aufgaben
effizient wahrnehmen. Aus diesen Uberlegungen wurde bei diesem Projekt sehr viel Wert auf eine hohe
Verfiigbarkeit der Informatiksysteme gelegt. Alle ausfallkritischen Komponenten werden redundant ge-
fuhrt. Durch einen Ausfall einer Komponente kann es zu Geschwindigkeitseinbussen kommen, aber die
Risiken fur einen Totalausfall werden durch die neu zu beschaffende Informatikinfrastruktur minimiert.

Durch die Nutzung des bestehenden Serverraums im Fisher Scientific Gebaude kann dieses Geb&dude
netzwerktechnisch erschlossen und fur die zuktnftige Nutzung bereitgestellt werden. Durch die ortliche
Trennung verschiedener Hardwarekomponenten, die synchrone Spiegelung der zentralen Speicherein-
heiten und durch die Redundanz samtlicher wichtiger Komponenten bietet die neue Gesamtinfrastruktur
ein Héchstmass an Leistung, Betriebssicherheit und Flexibilitat um auf zuktnftige Anforderungen zeitnah
zu reagieren. Die Sicherheit der gefiihrten Datenbestéande und der Schutz vor unerlaubtem Zugriff wer-
den weiter gesteigert und der Verwaltung wird erméglicht, sich dynamisch an laufende Veranderungen
anzupassen.

7. ANTRAG

Der Gemeinderat stellt Ihnen, sehr geehrte Damen und Herren, folgenden Antrag:

Bewilligung eines Verpflichtungskredites von CHF 825°000.00 (inkl. MwSt.) fiir die Gesamterneue-
rung der Informatikinfrastruktur mit zusétzlichen Wartungskosten von CHF 93800.00 (inkl. MwSt.)
pro Betriebsjahr.

. /
e Ao

Walter Dubler (fhristoph Weibel
Gemeindeammann Gemeindeschreiber

Beilagen zur Vorlage

— Kostenzusammenstellung Ersatz Informatikinfrastruktur

— Kostenzusammenstellung zusatzliche Hardware

— Kostenzusammenstellung Installation und Datentibernahme

— Kostenzusammenstellung externe Schulung

— Kostenzusammenstellung entfallende jahrlich wiederkehrende Kosten

Verteiler
— Einwohnerrat
— Gemeinderat
— Medien
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